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SAKERHETSHANDLEDNING 1
Datanatgruppen
Chalmers Tekniska Hégskola

1. Omfattning

Denna sékerhetshandledning innehaller principer for aktuella skyddsomraden inom
Datanatgruppen Chalmers Tekniska Hogskola samt vagledning och praktisk
tillampning vid till,-ombyggnad och vid projektering av nya korskopplingsrum.

Véagledningen i denna standard ar tillampbar for alla h6gskolor och universitet,
oberoende storlek, typ eller mognadsgrad, som &r intresserade av att leda och utveckla
sin riskhantering inom ramen for sitt sakerhetsarbete.

Véagledningen &r avsedd att anvandas som ett frivilligt, internt ledningsverktyg.

2. Definitioner
Foljande definitioner tillAmpas for anvandning av denna standard.

Detaljerade siikerhetsmatt

Detaljerade krav som ar kvantifierade dar sa ar majligt, tillampliga pa organisationen
eller delar darav, som foljer de 6vergripande sakerhetsmalen och ar sadana att de maste
faststallas och uppfyllas for att dessa skall uppnas.

Evaluering
Utvardering av ett system eller en systemkomponent gentemot specificerade
sakerhetskrav samt bedomning av styrkan hos ingaende sakerhetsmekanismer.

Hot
Mojlig handelse som ger negativa konsekvenser for verksamheten.

Hotbild
En samlad bedémning av vilka hot som féreligger vid viss tidpunkt.

Incident
Ett avbrutet handelseférlopp som kunde ha medfért en skada.

Inre hot
Hot som harror fran egen organisation eller verksamhet samt utomstaende personer
knutna till den egna verksamheten.

Organisation

Bolag, koncern, firma, foéretag, myndighet eller institution, del av eller kombination av
sadana, juridisk enhet eller ej, offentlig eller privat, som har egna uppgifter och egen
administration.

Paverkan pa siikerheten
Varje forandring av de inre och/eller yttre faktorer, antingen negativa eller positiva,
som paverkar organisationen.

Risk
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Den sammanvéagda beddomningen av sannolikheten for att en skadehandelse skall
realiseras och de konsekvenser handelsen kan ge.

Riskekonomi
Riskekonomi, mgjligheterna att samordna skydds- och sékerhetsfunktionerna och finna
en optimal avvagning mellan skydd, sakerhet, forsakring och skador.

Riskhantering

Ett systematiskt arbete med olika metoder skydda en verksamhets resurser och
inkomstmojligheter mot skador och forluster sa att verksamhetens mal kan nas med ett
minimum av storningar till lagsta mojliga kostnad.

Skada
En rent allman negativ eller oonskad forandring av ett visst tillstdnd. Skada jamstalls
aven med forlust.

Skadebegrinsande atgirder
Atgarder som paverkar konsekvenserna av en skada nar den skett.

Skadeforebyggande atgirder
Atgarder som paverkar sannolikheten for att en skada skall intréffa.

Skyddskostnad
Summan av kostnaderna for forebyggande, detekterande och skadebegransande
administrativt och tekniskt skydd samt forsakringspremier.

Stiindig forbittring
Process for att forbattra sékerhetsledningssystemet for att uppna béattre total
sakerhetsprestanda i enlighet med organisationens sakerhetspolicy.

Sarbarhet
Skillnad mellan 6nskad sakerhet och befintlig sakerhet vid visst tillfélle, &ven svaghet i
ett system eller i en verksamhet i form av bristande férmaga att motsta hot.

Séikerhet
Skydds- och sakerhetsarbete mot stold, sabotage, ekonomisk- och organiserad
brottslighet samt atgarder avseende informationssakerhet och sakerhetsskydd.

Sékerhetspolicy

uttalande av en organisation om sina intentioner och principer fér den egna totala
sakerhetsprestanda som utgdr grunden for atgarder och definierar de 6vergripande
sakerhetsmalen och de detaljerade sakerhetsmalen.

Sédkerhetsprestanda
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Matbara resultat fran sakerhetsledningssystemet, relaterade till en organisations
styrning av sina hot och risker, baserade pa egen sakerhetspolicy, 6vergripande
sakerhetsmal och detaljerade sékerhetsmal.

Sékerhetsskydd
Sammanfattande benamning pa atgarder for att hindra eller férsvara
aktiviteter/verksamheter som hotar organisationens sakerhet och/eller integritet.

Tillbud
En situation nar sadana riskfaktorer varit for handen att fara uppstatt.

Yttre hot
Hot som harror fran aktivitet utanfor den egna organisationen.

Overgripande sikerhetsmal
Generella séakerhetsmal baserade pa den sékerhetspolicy, som en organisation
bestammer sig for att uppfylla och som ar kvantifierbara dar sa ar mojligt.
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3. Allméint

Med sékerhet i denna vagledning avses det engelska begr&ppets". Detta
betonas med hansyn till den begreppsforvirring som rader i skillnaderna sadéen
(skydd) ochsecurity (sdkerhet).

Sakerhet ar ett tillstdnd som karakteriseras av att riskférhallandena ar kanda,
kontrollerade och tolererbara. Sakerhet uppnas genom riskhantering. Alla anstéllda
skall deltaga/ansvara for att forbattra organisationens sakerhetsskydd.

Syftet med sdkerhetsskyddet &r att skydda organisationens materiella och immateriella
tillgangar. Skyddet av organisationens tillgangar skall anpassas till det behov som
foreligger. Behovet baserar sig pa den hotbild organisationen lever och verkar i.

Organisationens hotbild férandrar sig kontinuerligt, p g a forandringar av inre och yttre
faktorer, vilket gor att riskhantering och underhallandet &r en standigt pagaende
process.

Organisatoriska
Bristande utbildning
Avsaknad av rutiner
Dalig ordning
Maktmissbruk

Krishantering Brandskydd
Personaksékerhet
Informationssikerhet Lagar och férordningar
Drift-produktions

Forsékringsskydd sikerhet Fysiskt skydd

—

Fig 1. Olika typer av hot mot organisationen och dess skyddsomraden.



SAKERHETSHANDLEDNING 5
Datanatgruppen
Chalmers Tekniska Hégskola

4. Riskhantering

Riskhantering ar ett systematiskt arbete att med olika metoder skydda en verksamhets
resurser mot skador och forluster sa att verksamhetens mal kan nds med ett minimum
av storningar till lagsta mojliga kostnad. | riskhantering ingar delarna riskanalys,
riskbehandling och riskfinansiering. Riskbehandling brukar &ven delas upp i
skadeforebyggande och skadebegransande atgarder.

Riskhantering motiveras i huvudsak av ekonomiska, humanitara och juridiska skal.
Riskhantering kallas &ven ibland ®isk Management.

4.1 Riskanalys

Riskanalys ar en systematisk genomgang (identifiering och vardering) av de risker som
finns inom en verksamhet. FOr att gora arbetet mer greppbart bor avgransningar goras
till respektive sékerhetsdimension. Varderingen kan goras kvantitativ, men normalt
sett ger kvalitativa analyser tillrackligt underlag for riskhantering. Det finns manga

olika metoder och verktyg for att genomfora riskanalyser.

4.2 Identifiering

Identifieringen skall kartlagga vilka hot som féreligger mot verksamheten, och
organisationens befintliga sékerhetsatgarder samt eventuella sakerhetsbrister. For att
kunna gora en riskanalys med hog tillforlitlighet bor kraftsamling ske pa att ta fram ett
brett faktaunderlag.

Detta kan astadkommas genom att:

 granska oversiktlig information, sdsom verksamhetsmal, idéer, arsredovisningar,
presentationer, strategiska planer, kartor, byggnadsritningar, inventarieforteckningar
etc

« ta fram statistiskt material, sdsom tillbouds- och skaderapporter,
forsakringskostnader och villkor, kostnader for stéld och svinn, egendomsskador,
statistik fran polis och raddningstjanst etc

« tadel av externa besiktningar, sdsom brandsyn, besiktning utford av
forsakringsbolag, skyddsronder, yrkesinspektion etc

« intervjua olika foretradare internt och externt, sasom rektor, prefekter, linjechefer,
nyckelpersoner, kommunal rdddningschef, bevakningsforetag, branschorgan,
forsakringsbolag, leverantorer etc

» sjalv genomfora okular besiktning av objektet
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4.3 Virdering

Efter det att hoten och bristerna identifierats skall hoten varderas genom att beddéma
sannolikheten for att hotet eller den negativa handelsen skall realiseras samt vilka
konsekvenser hotet eller handelsen ger.

For att kunna gora en riktig beddmning avseende sannolikheten utnyttjas det framtagna
statistiska materialet. Avseende konsekvenserna bor dessa tas fram i samrad med
lamplig representant ur organisationen.

Granserna for vad som organisationen kan tolerera avseende sannolikhet och
konsekvens skall vara faststéllda innan sjalva varderingen av de identifierade hoten
och potentiella negativa handelser.

e Sannolikhet = intraffad
skadehéandelse i 3 olika

tidsintervaller e f
» Konsekvens = skadekostnader i 3
olika intervaller

e Risk = 3 olika klasser ?%
(grader) s =

Genom denna metod kan organisationens aktuella sakerhetsnivaer askadliggoras pa ett
enkelt satt samt att det mojliggor sékerhetsrevisioner mot faststallda
nivaer/sakerhetsprestanda.

Sarbarheten maste atgardas for att uppna den av ledningen faststallda sékerhetsnivan
eller de sédkerhetsprestanda som organisationen satt som krav.

Riskanalysen avslutas med att ta fram ett atgardsprogram for att kunna behandla
riskerna. Atgarderna i programmet bor vara i en prioriteringsordning for att kunna
urskilja vasentligheterna. Dar sa ar mojligt skall kostnaderna fér atgarderna redovisas.

Beslut om vilka atgarder som skall vidtas aligger organisationens ledning i de falll
kostnaderna Overstiger organisationens budget for sakerhet eller da det ar fraga om
kostsamma investeringar som t ex sprinklingsanlaggning o dyl.

4.4 Riskbehandling

Riskbehandlingen ar en effektuering av ledningens beslut pa foreslagna atgarder som
syftar till att atgarda de brister i sakerhetsskyddet (sarbarheten) som identifierats och
varderats genom riskanalysen. Riskbehandlingen eller atgarderna kan vara av olika
karaktar riskeliminering, skadeforebyggande och skadebegransande.

4.5 Riskeliminering
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| vissa fall maste riskerna helt elimineras, darfor att de konsekvenser som risken kan
ge inte pa nagot satt ar i proportion till de férvantade positiva effekter risken har sitt
ursprung i (riskkalla). eller att sannolikheten for att den odnskade handelsen ar sa stor
att den inte kan accepteras. Det kan dven vara externa krav pa sakerhet som gor att
risken maste elimineras, t ex p g a andrad lagstiftning eller andrade regler fran
forsakringsbolag etc.

4.6 Skadeforebyggande atgiirder

Skadeforebyggande atgarder syftar till att reducera sannolikheten for att en o6nskad
handelse skall realiseras. Det optimala & om man kan eliminera risken helt genom
forandringar i sékerhetsskyddet. Exempel pa skadeférebyggande atgarder inom
omradetFysiskt skydd och med hotet inbrott; omradesskydd i form av ett staket, galler
for fonster, fasadbelysning etc.

4.7 Skadebegrinsande atgirder

Skadebegransande atgarder syftar till att begransa konsekvenserna vid realisering av en
oonskad handelse, d v s om det odnskade anda intraffar skall skadans effekt reduceras.
Ex pa skadebegransande atgarder inom omradet Fysiskt skydd och med hotet inbrott;
fastlasta PC maskiner, stoldbegarlig egendom inlast i sdkerhetsskap, larm, avtal med
vaktarbolag for snabb insats etc.
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4.8 Riskfinansiering

Begreppet riskfinansiering avser hur de skadefdérebyggande och skadebegransande
atgarderna skall finansieras, samt proportionen mellan kostnader for skador och
kostnader for sékerhetsskyddet (riskkostnad). Sambandet kan askadliggéras av
foljande figur:

Kostnad
A

Total kostnad

skyddskostnad

Ska
dekos nad Skyddsniva

Fig 3. Organisationens riskkostnad dr summan av dess skydds- och skadekostnader

Skarningspunkten mellan skyddskostnaden och skyddsnivan ar den optimala lésningen att
efterstrava. Organisationens skyddsniva ar avpassad till den rddande hotbilden .

Den totala riskkostnaden kan raknas ut pa foljande satt:

Kostnad for forsakringspremier

Kostnad for oférsakrade skador (sjalvrisk)
Kostnad for skadeférebyggande atgarder
Kostnad for skadebegransande atgarder
Kostnad for Risk Managements administration
Total riskkostnad

For att kunna gora en riktig berakning pa den totala riskkostnaden kravs att alla skador
bokfors pa ett riktigt satt. Idag redovisas manga mindre skador inom drift och
underhall, vilket ger ett relativt stort morkertal.
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S. Fysiskt skydd

Fysiskt skydd &ar ett samlingsbegrepp for sakerhetsskyddsatgarder av teknisk eller
organisatorisk karaktar syftande till att férhindra eller férsvara forlust eller skada av/pa
organisationens resurser och tillgingar genom otnskade héandelser. De otnskade
handelserna &r inom denna dimension desamma som de hot skyddet skall avvarija, t ex
stold, skadegorelse, intrang, spionage.

Genom att vardera sannolikheten for att hoten skall realiseras och vilka konsekvenser
hoten kan ge skall skyddet anpassas till den raddande hotbilden.

Avseende det fysiska skyddet maste externa och interna krav beaktas sasom t ex
forsakringsforbundets RUS regler och organisationens sakerhetspolicy eller
organisationens overgripande forhallande till skador, tillbud och incidenter.

En sammanfattning av svensk standard (SS) och Férsakringsférbundets (tidigare
FSAB) RUS regler finns pa sidan 21.

5.1 Omradesskydd

Med omradesskydd avses vanligen sékerhetsskyddsatgarder mellan verksamhetens
juridiska grans (t ex tomtgrans) och byggnader. i vissa fall finns inget omradesskydd,
t ex da hela verksamheten ar lokaliserad inom en byggnad. Ex pa omradesskydd:
stéangsel, staket, murar o s v med tillhérande inpasseringsstallen sasom grindar.
Omradesskyddet kompletteras ofta med nagon form av tilltradesskydd och/eller
forsatskydd.

5.2 Skalskydd

Med skalskydd avses vanligen sakerhetsskyddsatgarder vidtagna i verksamhetens
omslutningsytor. | en byggnad ar dessa golv, fonster, vaggar, dorrar och tak. Ex pa
skalskydd: larm i form av inbrottslarm, forstarkta fonster, t ex genom galler och
fonsterlas, dorrar med hogre skyddsklassning etc.

Sveriges Forsakringsforbund har givit ut ett antal regler for olika produktgrupper, bl a
(se civen bilaga 1)

* Regler for automatisk inbrottslarmanlaggning, RUS 130
* Regler for mekaniskt inbrottsskydd, RUS 200
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53 Tilltridesskydd

Med tilltradesskydd avses vanligen atgarder for att hindra obehoriga tilltrade. Den
vanligaste typen av tilltradesskydd &r nagon form av Ias. Allt vanligare blir kort och
kodlas dar sarbarheten ar lagre jamfort med vanliga nyckellds. Denna form av
passagekontrollsystem kan aven styra/begransa en behorig innehavare till vissa tider
eller vissa omraden, vilket kallas sektionering. Inom tilltradesskyddet finns fler &n
enbart tekniska l6sningar for att forbattra sakerhetsskyddet. Som exempel kan namnas
administrativa rutiner sdsom besoksliggare och atgarder vid forlust av kor

Sveriges Forsakringsforbund har givit ur ett antal regler for olika produktgrupper,

bl a (se dven bilaga I)

* Regler for elektromekanisk lasanlaggning, RUS 210.

5.4 Forsatskydd

Med forsatskydd avses vanligen larm med uppgift att detektera verksamhet inom
skyddat omrade. forsatskydd forekommer saval inomhus som utomhus. Detektering
kan ske genom magnetkontakter, glaskross-, IR-, seismiska detektorer, ITV etc.
Forsatskydd i form av larm monteras ofta i kanaliserande utrymmen sasom trapphus
och korridorer.

5.5 Punktskydd

Med punktskydd avses vanligen atgarder for att forhindra obehorig atkomst till
specifikt objekt, t ex sékerhetsskap, montrar samt andra forvaringsutrymmen, dar
stoldbegarlig egendom forvaras/lagras.
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6. Brandskydd

Brandskydd &r ett samlingsbegrepp for sakerhetsskyddsatgarder, av teknisk eller
organisatorisk karaktar, syftande till att forhindra eller forsvara forlust eller skada
av/pa organisationens tillgangar genom brand eller darav foljande effekter. De
vanligaste hoten inom denna dimension ar anlagd brand, brand p g a fel/6verslag i
elektriska apparater eller anordningar, brand p g a kraftalstring eller kraftverforing
samt uppvarmning/torkning.

Brandskyddet skall utformas mot foljande kriterier:

» forebygga att brand uppstar

» sdakerstalla trygg utrymning

* begransa att brand kan spridas

» underlatta raddningsarbetet for raddningstjansten.

Inom alla organisationer bér finnas en brandskyddsansvarig, som ansvarar for
organisationens planering, ledning och uppfdljning av brandskyddet samt tillser att
skyddsforeskrifterna efterlevs. den ansvarige bor aven halla god kontakt med den
kommunala raddningstjansten och organisationens forsakringsbolag.

Utrymning skall vas regelbundet. Tidsintervallen mellan évningarna skall anpassas
till behovet pa arbetsstéllet. Ovning far ersattas med information, om informationen
ger likvardiga kunskaper som utrymningsovnibgdrag ur AFS 1993:56.

Agare eller innehavare av byggnader eller andra anlaggningar skall i skalig omfattning
halla utrustning for slackning av brand och for livraddning vid brand eller
olyckshandelse och i 6vrigt vidta de atgarder som behévs for att forebygga brand och
for att hindra eller begransa skador till fljd av brand, Raddningstjanstlagen (R&L) 841.

6.1 Brandklassning
Brander klassificeras enligt Europeisk standard, EN2, SMS 2592:

klass A, Brander i fasta material

Kilass B; Brander i vatskor och fasta &mnen som kan anta véatskeform
Klass C; Gasbrander

Klass D; Metallbrander

6.2 Indikering/Detektering
Indikering eller detektering ar ett begrepp som avser tidig upptackt av brand. Den
viktigaste faktorn att ta hansyn till vid brand &r tiden. Tiden for indikering/detektering
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och tiden for slackinsatsen ar avgorande for hur stora skadorna skall bli. Tidig
detektering och utbildad personal &r den béasta garantin for att begransa skadornas
omfattning.

Det basta systemet som finns idag ar ett kombinerat indikerings- och slacksystem,
sprinkling. Den vanligaste typen av detektering &r nagon form av rok- eller
varmedetektorer. Idag finns mycket avancerade detektorer som kan anvandas i rokiga
miljoer, s k interaktiva detektorer.

Sveriges Forsakringsforbund har givit ut ett antal regler for olika produktgrupper, bl a:

* Regler for automatisk brandlarmsanlaggning, RUS 110
» Regler for vattensprinkleranlaggningar, RUS 120.

6.3 Slidckutrustning

Enligt 841 RAL ar agare eller innehavare skyldig att vidta atgarder for att begransa
skador till foljd av brand. Inom denna formulering ligger slackutrustning. Den
vanligaste typen av slackutrustning ar handbrandsléackare. Denna typ av
slackutrustning &r billig och effektiv for att begransa skador. En forutsattning ar dock
att det ar ratt typ av slackare till viss typ av brand samt att den egna personalen kan
hantera slackutrustningen pa ett riktigt satt. All slackutrustning och
brandskyddsmateriel skall arligen kontrolleras sa att materielen ar hel och
funktionsduglig.

SS 1192 ar en svensk standard for brandmateriel och handbrandslackare, med féljande
indelning:

A Slacker brander i fasta organiska amnen sasom tra, papper och textilier.
Funktionstid 20-40 sekunder.

B Slacker brander i vatskor, t ex petroleumprodukter.
For B-slackare med koldioxid géaller féljande funktionstider:
Klass | 8 sekunder
Klass Il 11 sekunder
Klass Il 15 sekunder.

AB  Slacker brander i bade fasta organiska @amnen och vatskor.
Funktionstid 20-40 sekunder.

E En tilllaggsmarkning som innebér att slackmedlet inte leder elektricitet.

Behallare skall var markt med:

* Tillverkarens namn eller marke
e Tillverkningsar
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» Tillverkningsnummer
* Provtryck i bar

Tryckpatron med drivgas skall vara méarkt med:

Tillverkarens namn eller marke

Gasens namn eller dess kemiska formel
Taravikt och fullvikt

Tillverkningsar

Slackare som uppfyller standarden far markas med SIS-market.

6.4 Réddningstjinst

Raddningstjansten i Sverige ar uppdelad pa en statlig och en kommunal del. | den
statliga raddningstjansten ingar t ex fjallraddningen, flygraddningen, sjéraddningen

och miljéraddningstjansten till sjéss. Den kommunala Raddningstjansten &r den som vi
vanligen kommer i kontakt med i samband med brand.

Krav pa raddningstjansten regleras av raddningstjanstforordningen (RaF), SFS
1995:502. Hur Raddningstjansten skall organiseras och bedrivas regleras i
Raddningstjanstlagen (RaL), 1986:1102.

Det som &r gemensamt for all raddningstjanst i Sverige ar den prioritetsordning de
arbetar efter vid en raddningsinsats, liv, héalsa, miljo och egendom. Denna
prioritetsordning kraver att organisationen sjalv maste forbattra sitt brandskydd for att
skydda organisationens tillgangar.

raddningsledarens ansvar vid en slackinsats stracker sig tills det att denne anser att
slackinsatsen &r avslutad, vilket innebéar att det &r dgaren som &r ansvarig for de stérsta
delarna av sanering och r6jning. vid en stdrre skada bistar, mot erséttning,
Raddningstjansten med sanering och rojning. Detta hanteras oftast av agarens
forsakringsbolag.

Organisationens brandskyddsledare bor samarbeta med den kommunala
Raddningstjansten ifrdga om forandringar inom verksamheten, utbildning av egen
personal etc.

6.5 Brandsyn

Brandsyn syftar till att kontrollera att &garen eller innehavaren av byggnad eller
anlaggning uppratthaller ett skaligt skydd mot att brand uppstar, sprids och mot att
manniskor kommer till skada vid brand. Brandsyn genomfdrs periodiskt av
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Brandsynsforrdttare, vanligen en brandingenjér vid den kommunala
raddningstjansten. Brandsyn regleras av Raddningstjanstlagen (RaL) 815 och 816.

6.6 Brandskyddskontroll

Intern brandskyddskontroll &r en metod som framtagits av Svenska
Brandforsvarsforeningen (SBF) for planering, ledning och uppfdljning av
organisationens brandskydd. Syftet med intern brandskyddskontroll ar att minska
risken for produktionsavbrott till foljd av brand. Den interna brandskyddskontrollen
skall ses som ett komplement till rAddningstjanstens brandsyn. For att den interna
brandskyddskontrollen skall kunna fungera pa avsett séatt skall det finnas en
representant inom organisationen som ansvarar for den interna brandskyddskontrollen,
en brandskyddsledare.

SBF, Intern Brandskyddskontroll; ISBN 91-7144-047-X.

7. Informationssiikerhet

Informationssakerhet ar ett samlingsbegrepp for sakerhetsskyddsatgarder av teknisk
eller organisatorisk karaktar, syftande till att forhindra eller forsvara forlust, skada,
forandring eller obehorig atkomst av/pa organisationens information och data genom
oonskade héandelser. De otnskade handelserna ar inom denna dimension desamma
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som de hot skyddet skall avvarja, t ex stéld, intrang, virus, manipulering, bristande
rutiner, olovlig anvéandning etc.

Mattsattningen med informationssakerhet ar; sékerhet vid hantering av information
avseende oonskad tillganglighet, kvalitet (tillforlitlighet), sekretess och sparbarhet.

Informationssékerhet ar ej enbart till for information som bearbetas eller hanteras i
ADB-system eller datasystem utan for alla forekommande former av information, t ex
papper, datamedia, prototyper, modeller, ritningar, kunskap, kompetens etc.

Informationssakerhet beror eller stéds av de andra sakerhetsdimensionerna, m h t att
informationssakerhet ar en sa pass komplett dimension.

Fysiskt skydd. Las till datorer, tilltrade till datorhall, datamediaskap etc
Brandskydd. Inergen eller Argonite som slackmedel i datorhall etc
Personalsikerhet: Syst. Administratoren kan vara en nyckelperson etc
Krishantering: Beroendet av tillforlitig kommunikation etc

Drift- och produktionssikerhet. Avbrottsplanering for datordriften etc
Forsdkringsskydd. Hur ar datorerna forsakrade, sjalvrisk etc.

Eftersom informationssédkerhet ar ett eget &mne bor alltsom ror informationssakerhet
ligga under en och samma rubrik.

Klassificering av information &r av vasentlig betydelse. Utan klassificering av
informationen kan bl a lagen om skydd for foretagshemligheter ej dberopas. Detta kan
leda till att nagot skadestand ej kan kravas da informationen juridiskt betraktas som
Oppen. Klassificering av information skall styras av den skada informationen kan ge
upphov till om den kommer i oratta hander. Malsattning hos alla organisationer bor
vara att sa lite information som mojligt klassificeras som hemlig/konfidentiell, m h t

de atgarder som kravs for att hantera sadan information.

8. IT-séikerhet

Med IT-sakerhet avses vanligen atgarder for att skydda elektroniskt lagrad, overford
eller bearbetad informations tillganglighet, kvalitet, sekretess och sparbarhet.
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IT-sédkerhet har inom denna dimension delats upp i ADB-sakerhet
(datasystemsékerhet) och kommunikationsséakerhet. SIS (Standardisering i Sverige) har
gjort en annan uppdelning av omradet IT-sékerhet:

» Kapitalskydd - skydd av fysiska objekt

* Funktionsskydd - skydd for att skapa driftsékra system

» Datakvalitetsskydd - motverka forandringar av data

 Dataskydd - skydd mot obehérig atkomst, forandring eller férstorelse av data.

Denna uppdelning &r grovre, an vad som blir fallet, om man utnyttjar de 7
sékerhetsdimensionerna.

SAF (Svenska Arbetsgivare Foreningen) har utgivit en handboksserie i
informationssékerhet:

Del 1 Bakgrund och krav ISBN 91 7152 646 3
Del 2 Klassificering ISBN 91 7152 647 1
Del 3 Allmanna regler och rad ISBN 91 7152 648 X
Del 4 Persondatorer ISBN 91 7252 649 8
Del 5 Mall for SDB-sakerhetsarbete ISBN 91 7152 650 1

9. Datasystemsikerhet

Datasystemsékerhet avses vanligen sakerhet i in och utmatningsutrustning,
minnesenheter, metoder och procedurer organiserade med uppgift att genomfora
databehandling gentemot organisationens krav pa tillganglighet, kvalitet, sekretess och
sparbarhet.
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I och med att beroendete av datasystem har 0kat har detta aven inneburit att
organisationens sarbarhet har 6kat. Ett av de stérsta hoten mot organisationens
datasystem &r den egna personalen. Oftast ar det den egna personalen som &r orsaken
till driftavbrott eller stérningar. Detta borde foranleda atgarder fran ledningens sida,
atgarder i form av kompletteringsutbildning eltérkort for dataanvandare. Men

sadana atgarder vidtas sallan dar ledningens datakunnande &r begransat.

M h t datasystemens sarbarhet och komplexitet kravs det klara regler, rutiner och
rikslinjer for vad som géller for anvandarna samt mojligheter till snabb teknisk
support, nar nagot intraffar.

De storsta och vanligaste hoten &r informationsférlust genom:

Stold - av hardvara, tappning pa information ,piratkopiering

Brand - datamedia ar mycket kansliga for rokgaser och varme

Vattenskador - som leder till kortslutning och driftavbrott

Kraftbortfall - avbrott i kraftférsorjningen kan ge informationsforluster

Intrang - obehorig bereder sig tillgang till information, olovligt anvandande av
annans behdorighet

Bristande rutiner - BKS (Behorighets Kontroll System), loggar, byte av l6senord,
uppdatering av antivirusprogram, backup, distansarbete etc

Klimat - varme, kyla, stralning, magnetism, fuktighet etc

Databrottslighet - intern eller extern, bedrageri, manipulering, hackning, cracking,
phreaking, logiska bomber, trojanska héastar etc.

Datasystemen skall vara klassificerade pa samma satt som tidigare angivits. Rod eller
hemlig information kanske bara skall fa bearbetas/asi@:d alone-datorer.
Organisationens klassificeringssystem skall genomsyra allt som rdr information;
leverantor, teknisk support och underhall, anvandare, hard- och mjukvara, natverk och
annan kommunikationsutrustning, postfoérsandelser, telefax, telefonlinjer etc.
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10. Kommunikationssikerhet

Med kommunikationssékerhet avses vanligen atgarder syftande till att forhindra att
kanslig/klassificerad information kommer obeh6rig till del samt att foérhindra att
missledande information eller signaler introduceras i kommunikationen, férvanskas
eller inte nar avsedd mottagare.

Kommunikationssakerhet omfattar all elektronisk tele- och datakommunikation sdsom:
datex, telefoni, mobiltelefoni (GSM eller NMT), telex, telefax, teletex, videotex och
datadverforingsnat.

Kommunikationssystemen skall klassificeras pa samma satt/enligt samma modell som
dvriga delar inom informationsséakerhetsomradet.

Nagra av hoten inom kommunikationsséakerheten &r att:
Informationen ndr fel mottagare - t ex genom snabbvalstangenter pa fax, personal som
kommunicerar pa oskyddad telefonlinje, intern information som genom slarv eller

oaktsamhet kommuniceras till externa intressenter eller konkurrenter.

Tappning av information genom - ROS (Réjande Signaler), avlyssning, spionage eller
genom tappning av externa elektroniska brevilador.

Anvindandet av publika ncit - Internet, ATN (Allmanna TeleNatet).

11.  Drifts- och produktionssikerhet
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Drifts- och produktionssakerhet ar ett samlingsbegrepp for sakerhetsskyddsatgarder av
teknisk eller organisatorisk karaktar syftande till att forebygga och begransa
produktionsstdrningar p g a avbrott och skador pa organisationens forsorjnings- och
underhallssystem.

Det vanligaste hotet ar avbrott av nagot slag, t ex avbrott i kraftforsorjning, VA,
leverans av ravaror, leverans av teknisk hjalp eller assistans, avbrott i
logistikfunktioner etc.

11.1  Avbrottsplanering

Avbrottsplanering ar en vasentlig del i det skadeférebyggande och skadebegransande
arbetet. Organisationen maste ha en beredskap for att kunna minimera avbrottstiden da
stérningar uppstar.

En annan viktig bit inom avbrottsplaneringen &r att efter ett avbrott ta fram orsakerna

till avbrottet samt vad som kan goras for att det inte skall upprepas.

11.2 El-sikerhet

Med el-sékerhet avses skydds- och sakerhetsatgarder syftande till att forhindra
produktionsbortfall p g a avbrott i kraftférsorjningen, uppkomst av brand p g a
elektricitet, skador pa personal p g a fel eller handhavandefel.

For verksamheter dar avbrottsfri kraft ar av vasentlig betydelse brukar nagon av
foljande atgarder vidtas:

* Dubblerad inmatning
* Reservkraft i form av batteridrift eller annat kraftaggregat.

Elsékerhet regleras i foljande lagar och forordningar:

» Ellagen, SFS 1902:71 jamte andringar 1994:617

* Lag om handel med el, SFS 1995:61

» Starkstromsforordningen, SFS 1957:601 jamte 1994:675

» Svagstromsférordningen, SFS 1958:558 jamte 1994.:676

» Elmaterielférordningen, SFS 1993:1068
 Elinstallatorsforordningen, SFS 1990:806 jamte 1992:1234

Foreskrifter som reglerar sékerhet ar:
+ ELSAK-FS 1994:7

» ELSAK-FS 1993:14 samt 1994:9

e STEV-FS 1990:4

Dessa ar utgivna av Elsakerhetsverket.
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11.3 VA-sikerhet

Med VA-sakerhet avses skydds- och sakerhetsatgarder syftande till att forhindra
produktionsbortfall p g a avbrott i vattenfoérsdrjningen, egendomsskador p g a
vattenlackage.

Den vanligaste metoden for att &stadkomma VA-sékerhet ar periodiska inspektioner av
ror och ledningar. Extremt kansliga verksamheter skaffar ofta alternativa
vattenforsorjningar, t ex vattenmagasin, branddammar eller egna pumpstationer for
vatten.

11.4 UH-siikerhet

Med underhallssakerhet avses skydds- och sékerhetsatgarder syftande till att forhindra
produktionsavbrott till féljd av bristande skotsel och underhall. En annan aspekt ar
kvalitetsforsamring p g a slitage eller toleransférandringar. Underhallssakerhet kan
delas upp i forebyggande och avhjalpande underhall.

Ex pa forebyggande underhall ar periodisk service av maskinpark, jmf med 1000-mila-
service pa bilen. Syftet ar att minska slitage och tka livslangden. For det forebyggande
underhallet bor det finns s k underhallsscheman eller planer samt att forslitningsdelar
finns tillgangliga.

Ex pa avhjalpande underhall &r att vidta atgarder nar nagonting gar sénder. Jmf med
punktering pa bilen. Syftet ar att sa snabbt som mojligt fa igang maskinen (bilen) igen.
Inom det avhjalpande underhallet bor det finnas en planering for ersattningsdelar eller
maskiner. Likasa bor organisationen upprétta statistik Over de delar som inte byts
periodiskt, men som gar sonder eller slits till oacceptabla nivaer, for att kunna ha ett
mindre antal vitala delar i lager.
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Svensk standard och RUS-regler

Svenska standards fortecknd&atalog éver svensk standard. Den identifieras numera
med ett prefix, SS och 4-7 siffror. Svensk standard som dverensstammer med
motsvarande internationell eller europeisk standard kan ha beteckning som bade bestar

av

det svenska prefixet SS och motsvarande internationella, t ex SS-EN (European

Norm).

De for skydd och sékerhet relevanta standardreglerna aterfinns inom amnesgrupperna:

Brandmateriel
Byggnadsbeslag

Dorrar

Fonster
Transaktionskort
Vardeférvaringsenheter

Forsakringsforbundet (tidigare FSAB) har utfardat RUS-regler for bl a brand- och
inbrottsskydd.
121  RUS 100 Brandbevakning

Brandbevakningens uppgift ar att forebygga och begransa skada genom brand. Sadan
bevakning skall utforas efter plan som har godkéants av forsakringsbolaget.

I'p

lanen skall inga féljande uppgifter:

Namn och adress pa den bevakade anlaggningen

Datum for planens upprattande

Bevakningsledarens namn

Namn pa bevakningsféretag som utfor bevakningen

Arbetstider inkl skiftarbete

Vaktrondernas antal och fordelning

Vid bevakning i egen regi forteckning 6ver personalen

Sattet for tillkallande av raddningstjanst, polis och egen personal vid skada eller
tillbud

Placering av slackmateriel, larmanordningar, stromstéllare och avstangningsventiler
rapporteringsrutiner

Utrustning for vaktare och vaktarinstruktion

Kontroll av bevakningen

Tekniska bevakningshjalpmedel

Beskrivning av rondvagar med inriktning och omfattning av bevakningen
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Bevakningen skall i princip omfatta alla lokaler och utrymmen samt bréannbara upplag
under bar himmel. Vissa icke brandfarliga objekt dar verksamheten pagar i tva eller
flera skift kan dock undantas fran nagon eller nagra ronder.

Kontrollrond &r en inspektion efter arbetstidens slut och omfattar alla utrymmen.
Darutdver skall undertiden 19.00 - 06.00 alltid utféras ytterligare en fullstandig och
noggrann rond och, beroende pa verksamhet och skyddet kring denna, en fullstandig
eller ett par mindre fullstandiga tillsynsronder. Under tiden 06.00 - 19.00 pa arbetsfria
dagar utfors likasa en eller ett par tillsynsronder. Pa arbetsdagar kan under denna tid
bevakningsansvaret laggas pa arbetsledningen eller, om denna bér prioritera sin
huvudsyssla, ett par mindre fullstdndiga ronder goras till viktigare kontrollstéallen.

122 RUS 110 Regler for brandlarmsanliggning

En automatisk brandlarmsanlaggning ar skydd for egendom och, genom tidig
brandvarning, aven for liv.

Eftersom anlaggningen &r en sakerhetsinstallation maste det stéllas stora krav pa
kvalitet och funktionssékerhet. Installationen skall utféras av godkéand anlaggarfirma
eller under dverinseende av sadan firma. Efter installation och driftsattning maste
anlaggningen skotas pa ratt satt och underhallas periodiskt.

En automatisk brandlarmsanlaggning skall genom tidig detektering av varme, flammor
eller rok upptéacka begynnande brand sa att verksamma raddnings- och
slackningsatgarder kan vidtas. Brandlarm skall automatiskt éverforas fran
centralapparat till den kommunala raddningstjansten.

Den automatiska brandlarmsanlaggningen kan ocksa automatiskt styra andra
funktioner,

tex:

Larma egen brandstyrka

Forbereda eventuell utrymning

Faststalla vilken detektor eller sektion som larmar och férbereda upplasning och
intrangande

Forsotka begransa uppkommen brand genom att stdnga branddorrar

Forbereda den kommunala raddningstjanstens ankomst genom grindéppning
Underratta berdrda personer inom féretaget om branden.

Brandlarm skall kunna 6verféras automatiskt fran anlaggningens centralapparat till
mottagaren dar larmet skall indikeras inom 15 sekunder.
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Vitala delar skall vara évervakade sa att avbrott eller annat fel signaleras hos
larmmottagaren efter hogst 100 sekunder. Brandlarm skall alltid ha foretrade framfor
fel- och 6vervakningssignaler.

Overvakningen av en byggnad skall minst omfatta en brandcell, brandtekniskt avskild i
lagst klass A60 mot byggnaden i dvrigt eller mot angrédnsande byggnad. Vissa smarre
utrymmen behdver ej vara dvervakade. Bland utrymmen som sarskilt skall
uppmarksammas maérks bl a hiss och transportschakt. El- och VVS-kanaler,
ventilationsanlaggningar, avfallsbehallare, undertak och undergolv, utrymmen under
entrétak och laktare.

Detektorer valjs med hansyn till forvantad brandkaraktar:

* RoOkdetektor véljs om pyrande brand ar mest sannolik
* ROk-, varme- eller flamdetektor, om snabb brandutveckling kan vantas.

En rokdetektor far normalt 6vervaka en yta omfattande hogst 100 kvm. Rokdetektorer

i datorutrymmen och varmedetektorer far 6vervaka hogst 30 kvm. System beroende av
tva detektorer eller tva sektioner kan anvandas dels fér utlosning av slackanlaggning
och dels for att undvika ontdiga larm (falsklarm). Vid tvadetektorsberoende skall de
Overvakade ytorna per detektor halveras.

Centralapparat skall vara placerad i ett utrymme som 6vervakas av den automatiska
brandlarmsanlaggningen. Den del av centralapparaten som betjanas av
raddningstjansten skall finnas i entréplan vid ingdng som normalt anvands av
raddningstjansten.

| direkt anslutning till centralapparaten skall finnas:

* Orienteringsritningar

* Anvisningar om forfarandet vid brandlarm och felsignal
» Skotselanvisningar

* Uppgift om anlaggningsskotare

» Kontrolljournal

» Anlaggarfirmans skotselanvisningar

Bland atgarder mot onddiga larm mérks bl a:

» Val av lampliga detektorer

* Flyttning av detektorer

* Anvandning av férdrojda rokdetektorer
« Anvandning av tvadetektorsberoende
* Flyttning av larmknappar

* Larmorganisation
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Samarbete mellan anlaggningsskotare, anlaggarfirma, raddningstjanst och
forsakringsbolag ar nddvandigt for att brandlarmsanlaggningen skall fungera effektivt.

123 RUS 120 Regler for vattensprinkleranliggning

En automatisk vattensprinkleranlaggning upptacker och slacker en brand i dess
begynnelseskede eller haller under kontroll, sa att slackningen kan fullféljas av
raddningstjansten eller personal pa platsen.

Sprinklerhuvudena, som normalt ar slutna, 6ppnas och avger vatten nar en viss
temperatur har uppnatts, vanligen vid.768lormalt 6ppnas endast den eller de

sprinklers som befinner sig ndrmast 6ver brandstéllet. Langre bort 6ppnas sprinklerna
forst om branden sprider sig dit.

Vattensprinkleranlaggning bestar av:

* ROr for vattentillférsel med tillhérande ventiler

» Larmventiler med eller utan snabbutlésare

* Snabbutldsare eller annan utlésningsanordning

» Ett inom den skyddande byggnaden forgrenat rornat forsett med sprinklers.

| anlaggningen ingar ocksa lokal larmgivning och éverforing av larmsignal till
raddningstjansten.

Sprinkleranlaggningar finns i tre klasser:

Klass L Lag riskklass for icke-industriell verksamhet med
lag
brandbelastning och brénnbarhet.

Klass N Normalriskklass for affars- och industriverksamhet med
normal brandbelastning och brannbarhet.

Klass H Hog riskklass affars- och industriverksamhet med hogre an
normal
brandbelastning och bréannbarhet.

De olika sprinklersystemen ar:

» Enkelutldsningssystem utférda som:
vatrorsystem
vatrorsystem med torrorférlangning
torrorsystem
forutldsningssystem
* Grupputlésningssystem med 6ppna sprinklers eller speciella munstycken for
finfordelat vatten
* Specialsystem
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Vatrorsystem ar permanent fyllt med vatten under tryck. Torrérsystem ar fyllit med luft
under tryck nedstroms larmventilen och med vatten under tryck uppstroms ventilen.
Torrférlangningen anvands som forlangning i vatrorsystem dar det finns risk for frost i
en i 6vrigt uppvarmd byggnad.

Grupputlosningssystem anvands dar intensiva brander kan uppsta med en mycket
shabb brandspridningshastighet och dar det ar 6nskvart att fa vatten over ett helt
omrade inom vilket en brand kan borja. Det bestar av system med 6ppna sprinklers
eller munstycken som kontrolleras av ett godkant brandlarmsystem.

Godkanda sprinklers finns for nominella utlésningstemperaturer fran 57 fill 343

Anlaggningsinnehavare skall utse en anlaggningsskotare och minst en erséttare for
denne. Dessa skall vara val fértrogna med anlaggningens funktion, skotsel och
omfattning samt med sakerhetsforeskrifter och verksamhet i de lokaler som
anlaggningen skyddar.

Vid tillfallig bortkoppling av sprinkleranlaggning skall kontroll ha gjorts att inga
brandfarliga arbeten pagar och skarpt brandberedskap galler under
bortkopplingsperioden. Om perioden sker under langre tid an 24 timmar skall
forsakringsbolag och raddningstjansten kontaktas.

Till sprinkleranlaggningen skall hoéra en journal som forvaras i sprinklercentralen.
Journalen skall innehalla alla uppgifter om:

» Undersokningar och provningar

» Justeringar eller andringar av anlaggningen

* Plats och tidpunkt for utbyte eller justering av sprinklerhuvuden
 Driftstérning (&ven lackage) jamte uppgift om orsak

* Anlaggningens funktion vid brand eller brandtillbud.

Om sprinkleranlaggningen I6st ut skall orsak dartill faststéllas innan andra atgarder
vidtas. Om det brinner skall brandbefalet pa platsen bestamma nar vattentillférseln
skall stangas av. Vid utldsning av annan orsak skall avstangning goras snarast.

Sprinklercentral skall placeras i anslutning till entré eller trapphus och dess placering
godkannas av den kommunala raddningstjansten. Saval sprinklercentral som pumpar
placeras normalt i eget rum som &r sprinklat. | system med flera larmventiler skall
finnas anordning som klart visar vilken eller vilka larmventiler som ger larm.

For att forhindra onodiga larm kan larm till raddningstjansten med hjalp av
fordrojningsanordning fordrojas cirka 60 sekunder fran det larmventilen trader i
funktion. Om fordrojningskarl anvands som tryckutjamningsanordning skall detta
tommas inom 10 minuter.
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124 SS 3522 Klassindelning - Las for fast montering

Krav stélls pa lasenheter och forstarkningsbehor for att de skall uppfylla olika nivaer
av inbrottsskydd. Med lasenhet avses lashus inklusive sparrande kolv och tillhérande
sparranordning (t ex cylinder eller tillhallarpaket) och for lasets funktion nédvéandiga
behor jamte till lAshuset horande slutbleck.

Lasenheterna ar indelade i fem klasser med avseende pa de kompletta enheternas
inbrottsskyddande funktion:

Klass 1 Lasenheter for anvandning dar inga krav pa inbrottsskydd ar
uppstallda
Klass 2 Lasenhet for anvandning dar kraven pa inbrottsskydd i vissa delar

maste underordnas krav pa snabb utrymning

Klass 3 Lasenhet for anvandning dar kraven pa inbrottsskydd ar
vasentligare &n kraven pa snabb utrymning

Klass 4 Lasenhet for samma anvandningsomrade som klass 3 men med
borrskydd for lashuset och med kraftigare dorrforstarkning

Klass 5 Lasenhet for anvandning dar kraven pa inbrottsskydd ar hoga.
125 SS 3487 Inbrottsskyddande beslag
For inbrottsskyddande beslag till sidhangda dorrar, fonsterdorrar, fonster och

vadringsluckor finns séarskilda krav. Dessa beslag indelas med avseende pa mekanisk
hallfasthet och motstandarférmaga i tre klasser:

Klass 1 Beslag for fonster och vadringsluckor.

Klass 2 Beslag for fonster och fénsterdorrar.

Klass 3 Beslag for fonster och fonsterdorrar med extra krav pa inbrotts-
skydd.

Den mekaniska hallfastheten varierar mellan 3,5 och 12 kN och

for motstandskraft mot angrepp med latta handverktyg har minsta
angreppstiden satts mellan 180 och 300 sekunder. Angrepp med

latta handverktyg tillhér gruppen subjektiva provningsmetoder

for vilka exakta dynamiska provningsgranser saknas. Dessa

provmetoder ar framst amnade att stimulera inbrottstjuvarnas tillvagagangssatt.
Provmetoderna bestar bl a av godtyckliga kombinationer av vridning, klippning,
sagning, borrning, brytning och huggning.
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12.6 SS 3357 Inbrottsskydd - Byggnadsbeslag och slutbleck

Slutbleck ska vara sa utformat att det férhindrar att kolvens forregling kan havas. Den
del som skyddar den spéarrade kolven skall inte ga latt att demonteras eller boja undan.

12.7 SS 3620 Lasbara kompletteringsbeslag for fonster

Lasbara kompletteringsforslag enligt denna standard ar fénsterlas och fonsterdorrlas
samt lasbara espanjoletthandtag.

Kompletteringsbeslagen indelas med avseende pa hallfasthet och formaga att motsta
dyrkning o d i tva klasser:

Klass A Fonsterbeslaget skall under 25 sekunder motsta
angrepp med skruvmejsel.

Klass B Fonster beslaget skall motsta dyrkning i 180
sekunder och angrepp med skruvmejsel i 30
sekunder.

Nyckelvariationstalet skall vara minst 2000 per nyckelprofil. F6r nyckelsystem skall
forhallandet mellan antalet praktiskt anvandbara varianter och antalet nycklar som
passar till ett I&s vara minst 2000. Varje kompletteringsbeslag skall ha minst fem
sparrelement (t ex tillnallare, sparrstift, sparrskivor) som sparrar pa bada sidor om det
lage som medger 6ppning av laset. Minst fem sparrelement skall ligga i sparrlage nar
laset ar Iast. Beslagen skall vara sa utférda och monterade att de inte kan demonteras
fran fonster eller fonsterdorr i stangt lage.

12.8 SS 3079 Inbrottsskydd - Las for fast montering

Standarden galler inbrottsskyddande las i klass 3, d v s for las-

enheter dar inbrottsskyddet &r vasentligare &n utrymningskraven.

Dessa las skall ha minst en sparrande kolv som i forreglat lage har en langd utanfor
stolpen av minst 20 mm. Om kolven i lashus avsedda for skjutdérrar ar kortare skall i
stallet forreglingens hallfasthet vara kraftigare.

Vid lasning skall inte nyckeln kunna tas ur laset forran den spéarrade kolven ar fullt
utlast. Nyckelvariationsantalet per nyckelprofil skall minst vara 2000 for tillhallarlas
och 10 000 for 6vriga las per land som lastyp av enskilt fabrikat marknadsfors i. Laset
skall ha minst sex sparrelement och vara sa utfort att inga delar som paverkar lasets
inbrottsskydd kan demonteras fran dorrens insida.

| fraga om dyrkningsmotstand har minsta angreppstid for las-
tekniker vid bankprov satts till 600 sekunder. Laset skall motsta
angrepp med latta handverktyg i 300 sekunder.
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129 RUS 177:3 Hinglas och hiinglasbeslag
Hanglas ar for 16s montering med bygelférsedda lashus.

Av forsakringsbolagen godkanda hénglas indelas i fem hanglasklasser med avseende
pa anvandningsomrade:

Klass 1 Invandig lasning av fonster

Klass 2 Lasning av kallare och vindskontor i flerfamiljshus, invandig
lasning av galler och lucka i skyddsklass 1 och 2, lasning av
batar med vikt under 200 kg samt lasning av godkand cykel-
katting.

Klass 3 Invandig lasning av dorr, port och lucka i skyddsklass 1,2 och 3
samt invandig lasning av galler i skyddsklass 3, lasning av
motorcyklar och mopeder samt batar med vikt ver 200 kg och

batmotorer.

Klass 4 Utvandig lasning av dorr, port, lucka och galler i skyddsklass 1, 2
och 3.

Klass 5 Speciellt kravande anvandningsomraden.

Godkannandet forutsatter att laset anvands tillsammans med beslag vars
motstandskraft mot angrepp ar likvardigt med laset.

12.10 SS 817345 Inbrottsskydd — Dorrar

Dérrar indelas med avseende pa anvandningsomrade i fyra klasser:

Klass 1 Entréer till bostader och lokaler

Klass 2 Lika klass 1 men hogre skyddsvérde

Klass 3 Lika klass 1 men med stor séakerhet mot inbrott

Klass 4 For skydd av lokaler dar inbrott med mer kvalificerade verktyg

och langre inbrottstider kan forvantas.

Dérrarna skall téla angrepp med handverktyg i 180 (klass 1) till 1200 (klass 4)
sekunder. Ddrrklasserna 1 och 2 provas i detta avseende med hammare, huggmejsel,
sticksag, bagfil, rortang, skiftnyckel, platsax och hovtang. Fér dorrklass 3 och 4 skéarps
kraven genom angrepp med slagga, kofot, bultsax, borrmaskin, vinkelkapskiva och
grovre rortang och skiftnyckel.
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12.11 SS817327 Karminfistningar

Standardkraven for karminfastningar kompletterar motsvarande specifik standard for
dorrar, las och beslag. Pa sa satt specificeras inbrottsskyddet for hela dorrpaketet.
Darmed aterstar i princip endast kravspecifikation for inbrottsskyddande vaggar,
fonster och andra 6ppningar samt tak och golv. Utéver kraven pa hallfasthet anger
standarden vissa monteringsanvisningar vid karminfastning.

12.12 SS818133 Inbrottsskydd — Fonster

Standardkraven ar satta med utgangspunkt fran de krafter som kan astadkommas med
latta inbrottsverktyg. De galler kompletta fonsterpaket. Fonster skall vara glasade pa
satt som gor att rutan ar svar att demontera. For enkelrutor galler att de skall vara
glasade med metod som gergod vidhaftning mellan glas och bage sa att splitter fran en
krossad ruta med svarighet kan tas bort.

12.13 RUS 200 Regler for mekaniskt inbrottsskydd

Ett bra inbrottsskydd skall inte bara forsvara inbrott utan ocksa ha en férebyggande
avskrackande effekt.

Det finns inga fullkomliga inbrottsskydd men ju langre tid det tar att forcera ett skydd
desto storre ar mojligheten att inbrottsforsoket upptacks. Det mekaniska
inbrottsskyddet ar grundlaggande och kan kompletteras med bevakning och larm.
Bevakningen kan utféras pa plats eller vara fijarrmanovrerad med TV fran
bevakningscentral.

For att en produkt, anordning eller konstruktion skall vara godtagbar som
inbrottsskydd skall den vara funktionsduglig och i gott skick samt monterad pa ratt
satt.

| RUS 201 foreskrivs att omslutningsyta (vagg, golv, tak, dorr- och fonsterenhet m m)
skall - saval vad avser det byggnadstekniska utférandet som las- och
reglingsanordningar - i sin helhet ge ett efter férhallande godtagbart skydd mot inbrott
och forsvara bortférande av stoldgods.

Kraven pa inbrottsskydd varierar efter varde och stéldbegarlighet av den egendom som
forvaras i den skyddade lokalen.
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Skydden indelasi tre skyddsklasser:

Klass 1 For yttervagg fordras att den uppfyller SBN-kravéir
hallfasthet, tathet och varmeisolering. Barande innervagg
av sten godtas medan regelvagg med skivbekladnad ej ar
tillrackligt motstandskraftig.

Klass 2 Yttervagg skall vara betonggjuten eller murad. Stalplat mellan
dubbla byggskivor och som skarvas och fasts i reglarna kan
ocksa godtas.

Klass 3 Yttervagg skall vara betonggjuten eller murad. Stalplat kravs
pa bada sidor av regelvagg, varav den ena platen skall minst
vara 2 mm.

Allmant galler att omslutningsytans olika delar (vagg, golv, tak etc) skall anslutas till
varandra utan 0ppning som medger inkrypning. Dér ett godtagbart mekaniskt
inbrottsskydd ar svart eller dyrt att uppna kan bristerna kompenseras med t ex
inbrottslarm.

Fran inbrottssynpunkt ar massiva tradorrar med stalplatsbekladnad, staldorrar (brand-
och arkivddrrar) och s k sékerhetsdorrar de sakraste.

| skyddsklass 1 godtas vad som allmént ar vedertaget inom byggbranschen for
ytterdorrar i kontors-, affars- och industribyggnader.

Forskyddsklass 2 @r kraven att dorrpaketet skall ge ett godtagbart inbrottsskydd.

Forskyddsklass 3 kravs att dorrblad av tra - utom vid dorr mot trafikerad allman plats -
skall vara bekladd med stalplat, antingen 1,5 mm pa utsidan eller 1 mm pa bada sidor.

Godtagbara fonster fran inbrottssynpunkt ityildsklass 1 vilket allmant ar

vedertaget inom byggbranschen. For fonster vars nedre kant ligger lagre an 4 m over
markplanet godtas i stallet for glas endast polykarbonat (K-glas, Lexan, Makrolon) 6
mm.

| skyddsklass 2 skall fonster som ar mindre an 1 kvm och belaget lagre an 4 m over
markplanet i stallet for glas ha polykarbonat 6 mm och i annat fall 9 mm.

Skyddsklass 3 foreskriver att skyltfénster och andra fonster belagna lagre &n 4 m
ovanfor markplanet utdver kraven for lagre skyddsklass skall ha inkrypningsskydd.

1 SBN - Svensk Byggnorm, Statens planverk
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Las och beslag for dorr, port och lucka skall i skyddsklass 1 och 2 utg6ra av
forsakringsbolag godkand lasenhet. En godkand lasenhet bestar antingen av ett
godkant Ias och ett godkéant slutbleck eller ett godkant hanglas med beslag. |
skyddsklass 3 kravs tva godkanda lasenheter som normalt skall vara monterade minst
400 mm fran varandra. Nar godkanda hanglas anvands skall aven hanglasoverfallen ha
samma motstandskraft mot inbrottsangrepp som laset. Som alternativ till hanglas och
beslag kan stalbom anvandas som stracker sig 6ver hela dorren.

RUS 202 upptar aven sarskilda krav for lasning av skjutdorrar, pardorrar, fonsterdorr,
port och lucka samt doérr i utrymningsvag.

Utgaende dorr skall ha bakkantsakring.

Inkrypningsskydd for fonster skall, for att vara godtagbart, vara utfort av kraftig trad
eller stang. For invandigt montage anvands pressat tradgaller eller svetsat stanggaller.
Utvandigt anvands svetsat stanggaller med SS-stal 1311 i 16 mm diameter och hdgst
150x300 mm maskvidd. Galler monteras i svetsad ram som skruvas fast eller lases fast
genom godkant hanglas i karm, vagg eller dorrblad.

For inbrottsforsakring for egendom inom inhagnat omrade géller sarskilda krav pa
inhagnaden. Den skall besta av stangsel eller vagg minst 2,20 m hog varav de 6versta
0,20 m utgdrs av minst tva rader taggtrad. Inkrypning under inhagnaden forhindras
genom en sa nara anslutning till marken att detta ej ar majligt.
Fastsattningsanordningar, stolpar, stag etc skal vara forankrade i marken pa ett
godtagbart satt. Grind, port och dorr skall fylla samma krav pa skydd mot inbrott som
stangsel och vagg. Hanglas for grind etc skall vara i hanglasklass 4.

12.14 RUS 130:4 Regler for inbrottslarmanliggning

En automatisk inbrottslarmanlaggning skall larm i inledningsskedet av ett inbrott i den
lokal dar egendom forvaras eller vid forsok till tillgrepp av punktévervakad egendom.

Forsakringsférbundets regler har omarbetats och anpassats till larmlagen (SFS
1983:1097).

For inbrottslarmanlaggningar i banklokaler och fér dverfallslarm galler sarskilda
villkor.

Forsakringsbolag godkéanner en inbrottslarmanlaggning genom att goda
Forsakringsforbundets intyg utfardat av anlaggarfirman om anlaggningens
beskaffenhet.



SAKERHETSHANDLEDNING 32
Datanatgruppen
Chalmers Tekniska Hégskola

En inbrottslarmanlaggning bestar av:

» Detektorer - som paverkas av intrang och tiligrepp

« Centralutrustning - som mottager, indikerar och vidaresander information fran
detektorer

* Larmsandare - som aktiverar lokala larmdon

« Larmdverforingsutrustning till larmmottagare for att erforderliga atgarder skall
sattas in.

| centralutrustningen ingar ocksa en stromforsorjningsenhet med nataggregat och
underhallsladdat batteri for reservdrift vid strombortfall.

Med manoverenhet eller forbikopplare kan anlaggningen helt eller delvis till- eller
frankopplas vid t ex in- och utpassering.

Overvakning med automatisk inbrottslarmanlaggning indelas med avseende péa
omfattning i tre klasser:

Klass 1 Overvakningen far utforas som enbart forsatskydd.
Obehorig person skall vid intrdng i 6vervakat omrade utlosa
larm. | allmanhet dvervakas lokalen med en eller flera rorelse-

detektorer.

Klass 2 Overvakningen utfors foretradesvis som skalskydd kompletterat
med invandigt forsatskydd. Skalskyddet skall ticka alla tankbara
inbrottsvagar.

Klass 3 Overvakningen skall utféras som skalskydd med kontroll av alla

tankbara intrangsvagar sdsom dorrar, fonster, luckor och andra
Oppningar samt omslutningsytor som ar sa svaga att risk for
intrang finns.

Overvakningen kompletteras med forsatskydd i form av rorelse- eller andra lampliga
detektorer.

For att underlatta lokalisering av den detektor som utldst larm skall
inbrottslarmanlaggningen indelas i sektioner.

Eventuella larmknappar for 6verfallslarm skall vara anslutna till egen sektion i
centralapparaten.

| direkt anslutning till centralutrustningen skall finnas:

+ Atgardsinstruktion vid utlést larm eller felsignal
» Skotselinstruktion

» Kontrolljournal

* Anlaggningsskotarens namn
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| skotselinstruktionen ingar aven underhallsinstruktion med:

« Underhallsinstruktion for i anlaggningen ingaende utrustningar, apparater och

komponenter

 Anvisningar om férebyggande underhall och felavhjalpande atgarder
» Forteckning over reservdelar som kan byts ut av anlaggningsskoétaren
 Anvisningar for skotsel och underhall av batteri.

Kontrolljournalen skall innehalla uppgifter om:

» Kontroller och provningar

* Inbrottslarm med uppgift om sektion och orsak

« felsignaler med uppgift om feltyp, orsak och atgard
« Driftstérning med uppgift om arten och atgard
 Frankoppling, orsak och darvid vidtagna atgarder
» Revisionsbesiktning och servicebesok

» Utbyte eller justering av detektorer

» Batterikontroll och batteribyte.

12.15 SS 3150 Virdeforvaringsenheter

Med vardeforvarningsenhet forstas enhet for skyddad forvaring av pengar,
vardeforemal och vardehandlingar. Insatsfack ar en separat vardeforvaringsenhet
forankrad i bruksutrymmet hos vardeférvarningsenhet eller annan férvaringsenhet.
Skyddspoéng ar ett jamforelsetal som ger uttryck forvardeforvaringsenhetens

inbrottsskydd.

Vardeforvaringsenheter indelas i fem grupper:

Grupp 1
Grupp 2

Grupp 3

Grupp 4

Grupp 5

Fristaende mindre enhet, t ex vardeskap
Fristdende storre enhet, t ex monterbart vardevalv

Ej fristdende mindre enhet for ingjutning eller annan férankring,
t ex platsingjutna skap och insatsskap

Ej fristdende storre enhet exklusive dorr, t ex platsgjutna
vardevalv

Vardevalvdorr med karm och dess ingjutningsdon avsedd att
monteras i vardevalv.
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For att kunna raknas som vardeférvaringsenhet skall produkt enligt grupp 1 och 3 ha
uppnatt minst 40 skyddsvardespoang och enligt grupp 2, 4 och 5 minst 400
skyddsvardespoang vid provning enligt denna standard.

Produkterna i grupp 1 och 3 med 40-100 skyddsvardespoang skall vaga minst 300 kg.

Produkter i grupp 1, 2, 3 och 4 med 6ver 100 skyddsvardespoang skall vaga minst
500 kg.

| 6vrigt galler att vardeforvaringsenheter skall ha:

» Rorliga delar som kan demonteras

 Lasbar eller plomberbar dppningsbar déackel (lock) for inspektion och service av
regelverk och las samt fér omstallning av las

« Las som har ett effektivt variationstal pa minst 50.000 och som skall godkénnas av
den nordiska provningsgruppen.

12.16 SS 3492 Inbrottsskydd - Stoldskydds- och siikerhetsskap

Forvaringsskap indelas, beroende pa sitt motstand mot mekanisk averkan, i
stoldskyddsskap 1 och 2 samt sakerhetsskap.

Stoldskyddsskapen 1 och 2 provas genom angrepp av en provare och skall motsta
angrepp i fem minuter och hogst kunna upphuggas 75-85 mm:s langd.

For sékerhetsskap galler att angrepp utfors av tva provare som ej skall kunna fullborda
angreppet inom 10 minuter eller hugga upp 70 mm:s langd i omslutningsyta.

Generellt galler for dessa skap att de maste vara forsedda med foérankringsanordning
om de vager mindre an 150 kg och de skall ha lasanordning som inte laser forran
regelverket forsatts i sparrande lage. Omstallbara las skall kunna stéllas om av
brukaren.

For stoldskyddsskap kravs att varje lastyp av ett enskilt fabrikat skall ha ett praktiskt
anvandbart variationstal av minst 10.0000 For sékerhetsskap skall motsvarande tal
vara 50.000. Sakerhetsskapet skall dessutom ha en separat sparrmekanism i
regelverket som aktiveras vid inslagning eller sprangning mot laset.
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12.17 VDMA 24991 NT Fire 017 Dokument och vertikalskap

Dokument och vertikalskap (ladskap) ar forvaringsenheter konstruerade for att skydda
dokument och andra handlingar (av papper) mot brand.

Skapen testas genom att placeras i i ugn dar temperaturen stegrasti.1090
Temperaturen i skapet far efter avslutad SP-test (60, 90 eller 120 minuter) ej dverstiga
175 C (NT Fire) resp 171C (VDMA).

Brandséker klass uttryckt i minuter samt "P". | aldre dokumentskap anges
brandskyddet med beteckningen A60, A90 och A120.

12.18 VDMA 24991 NT Fire 017 Datamediaskap

Datamediaskap ar forvaringsenheter konstruerade for att skydda datamedia och andra
fukt- och varmekénsliga media mot varme, fukt och gaser.

NT Fire 017 testmetod: Skapet placeras i ugn dar tempraturen stegras filC1090
Testet avbryts d& temperaturen i skapet overstige€ {8 v s temperaturgransen for
magnetband).

VDMA testmetod: Férutom upphettning i ugn kompletteras testen med kontroll av
fukthalt i skapet, falltest fran 9 m hojd samt rokgasintrang. temperaturen i skapet far ej
dverstiga 51 C alternativt 71 C (temperaturgrans for disketter alt. datamedia).
Inneliggande media skall efter test vara fullt lasbara.

Markning av skap enligt foljande:
NT Fire Brandsaker klass i minuter samt "D".
VDMA Guteklasse (brandklass) uttryckt i minuter samt

"DIS" (for temp.grans 51C) eller
"D" (for temp.grans 7°C).
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13. Forslag till Liigsta krav pa fysiskt skydd i korskopplingsrum
och arkiv
13.1 Brand

Korskopplingrummet skall vara brandsakert avskilt i lagst brandteknisk klass A60 fran
omgivande utrymmen.

Endast datorer med kringutrustning far finnas i korskopplingsrummet. Skrivare,
efterbehandlingsmaskiner, papperslager eller nagot annat brannbart material far ej finnas
I korskopplingsrummet.

Brandlarm med rokdetektorer skall finnas. Rokdetektorerna skall vara av tillrackligt
antal samt vara placerade sa att uppkomst av rok och eld kan upptéackas pa ett tidigt
stadium. Brandlarmet skall vara kopplat till en alltid 6vervakad plats samt helst ocksa till
brandkaren.

Brandslackningsutrustning skall finnas i tillracklig omfattning med ratt slackmedel i
forhallande till den utrustning eller det material som skall skyddas. (Anlita expertis for
ratt dimensionering och ratt slackmedel). Handbrandslackare skall placeras sa att de ar
lattatkomliga bade fran in- och utsidan av den lokal som skall skyddas.

Rokning skall vara absolut forbjuden i korskopplingsrummet.
Mabler och annan utrustning i datorrummet skall vara av svarantandligt material.

Ventilationssystemet till korskopplingsrummet skall vara avskilt fran den 6vriga
fastighetens system.

Finns det genomforingskanaler (luft) in till datorrummet skall dessa vara utrustade med
automatiska sjalvstangande brandspjall styrda av rokdetektorer i ventilationskanalerna.

Alla kabel- och rdrgenomfdringar genom tak och golv och vaggar i
korskopplingsrummet skall vara brandtatade.

Det skall finnas larmklocka/or, som indikerar nar brandlarmet aktiverats. Detta galler
saval vid indikerad brand i korskopplingsrummet som i den 6vriga fastigheten.

Utrymningsvéagar skall vara markerade pa ett sadant satt att de &r synliga aven vid kraftig
rokutveckling. Férutom sedvanliga skyltar och lampor ar det lampligt med en lagt
monterad sjalvlysande tape som visar utrymningsvag.

Nodhandlampor skall finnas. De skall vara placerade och utmarkta sa att de ar latta att
hitta vid behov. De skall kontrolleras regelbundet betraffande funktion och batteri-
kapacitet.
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For lysrorsarmaturer som ar utrustade med glimtandare galler att de skall vara av
sékerhetstyp.

Aterkommande brand/utrymningsévningar skall genomforas.

13.2 Vatten

Oversvamningslarm skall finnas i samtliga korskopplingsrum och 6vriga lokaler med ut-
rustning, som ar viktig for verksamheten. Detektorer skall vara placerade sa att
vattenutstromning upptécks i ett tidigt skede.

Alla vatten och avloppsledningar i och omkring utrymmen enligt ovan skall vara
kartlagda och dokumenterade. Avstangningsventiler skall vara kéanda och tydligt
markerade.

Golvbrunnar for avlopp med tillracklig kapacitet skall finnas i lokaler enligt ovan.

13.3 Klimat

Det skall finnas klimatanlaggning med tillracklig kapacitet installerad. Anlaggningen bor
vara moduluppbyggd, sa att endast delar av kapaciteten férsvinner vid eventuella
problem. (Bor delas upp sa att max 50 % av total kapacitet forsvinner vid bortfall av en
modul).

Klimatanlaggningen skafiterstarta automatiskt efter stromavbrott.

Larm vid bortfall av hela eller delar av kapaciteten hos klimatanlaggningen skall finnas.
Det skall vara kopplat till alltid 6vervakad plats, larmcentral, etc.

134 Skydd av datamedia

Det skall finnas minst ett arbetsarkiv for backup. Det skall vara utfort i lagst den brand-
klass, som erfordras for den typ av datamedia som forvaras dér.
(T ex S60 DIS eller S 120 DIS for forvaring av disketter eller tapekassetter).

Det skall ocksa finnas minst ett sékerhetsarkiv enligt beskrivning ovan. Det skall vara
belaget i annan byggnad och pa sa stort avstand fran datorrummet (minst 300 meter) att
risken ar forsumbar att all lagrad information kan forstoras vid brand, explosion eller
annan katastrof.
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13.5 Tilltrideskontroll

Korskopplingsrummet skall ha tilltradesskydd av sadan klass och konstruktion att
obehorigt tilltrade kan forhindras.

Tilltradeskontrollen skall vara utformad pa ett sddant séatt att endast den personal som
behover det for att skéta sitt arbete har tilltrade till korskopplingsrummet.

All ordinarie passage till korskopplingsrummet skall ske genom dorrar styrda av ett
passagesystem med passerkort och personlig kod.

Vid all annan typ av inpassage (6ppning med nyckel, inbrott etc) skall inbrottslarmet
aktiveras. Larmet skall vara kopplat till alltid dvervakad plats samt till vaktbolag eller
polis.

Vid speciella tillféllen t ex vid in- eller utforsling av utrustning kan 6ppning med nyckel
bli aktuell. For att undvika utryckning av vakt eller polis skall fér sadana tillfallen en
speciell rutin finnas. En sadan rutin kan innebéra att auktoriserad person inom
datanatgruppen kontaktar vakt/polis och anger att larm kommer att utldsas vid en viss
tidpunkt. For att kunna verifiera personens behdrighet till denna typ av tilltrade skall ett
system med |l6senord/koder finnas upprattat mellan dataavdelningen och vakt/polis.

Det skall finnas en sarskild besoksrutin for stadare, hantverkare och kunder. Alla bestk
skall loggas enligt besoksrutinen. Besokare far inte lamnas utan 6vervakning i
korskopplingsrummet eller andra fér verksamheten viktiga lokaler.

Tilltrade for servicepersonal skall ocksa regleras och loggas.

Passagesystem och dorrar med elektriska las maste ha garanterad stromforsorjning aven
vid avbrott i ordinarie stromférsorjning.

Det skall finnas i forvag utarbetade och testade regler, rutiner och hjalpmedel i handelse
av fel i passagesystemet.

Samtliga fénster som kan ge tilltrade till korskopplinsrummet skall vara larmade. Larmet
skall vara konstruerat sa att bade 6ppning och krossning av fonster utléser larm. (Kan
t ex erhallas genom en kombination av 6ppnings- och glaskrossarlarm eller rorelselarm).

Nycklar till korskopplingsrummet bor ej finnas i fastighetens huvudnyckelsystem. De
nycklar som behdvs skall vara unika for korskopplingsrummen. De skall endast
anvandas i nddsituationer samt vid vissa varutransporter. (Dessa nycklar bér hanteras
enligt forslag till tilltr&desrutiner).

Instruktioner och rutiner for larmhantering skall finnas. De skall vara k&nda av alla inom
datanatgruppen.
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13.6 Externa utrymmen

* FOr de utanforliggande utrymmen som betjanar verksamheten, t ex sékerhetsarkiv for
dokument och reservkraftsutrustning galler samma krav som for sjélva korskopplings-
rummet.

13.7 Ovrigt

» Datorutrustning av vasentlig betydelse for verksamheten skall vara skyddad mot
oplanerade bortfall av elkraft med nagon form av stromférsorjningsbackup 'UPS’
(Uninterruptable Power Supply).

« For erhallande av en acceptabel inbrottsakerhet i korskopplingsrum och likvardiga
lokaler som &r byggda av gipsskivor kan foljande rekommenderas:

En vagg som byggs av gipsskivor och skall ha brandklass A60 bestar av tva gipsskivor
pa var sida om en platregel. For att forbattra inbrottssékerheten skall en stalplat laggas
mellan tva av gipsskivorna. Platen kan vara ner till 0,7 mm tjock.



Stoldskyddsklass 1 Sida 1 (5)

Checklista: Skyddsklass 1

Viaggar Ja Nej Ant

Samtlga vaggar i omslutnimsytan skall ansluta tatt tijolv och | | |

Vigqgar i omslutningsytan skall utgéras av nagot av

Alt 1 minst 75 mm armerad eller oarmerad betong

Alt 2 minst 120 mm murverk, tegel kalksandsten eller betongbl ock.

Alt 3 minst 150 mm lattbetong, lattbalastbetong i murblock eller
elemen

Véggar i flera skikt med utvéndigt skikt av stenmaterial.

Alt 1 utsida 60 mm bet@pmed ngon av féJande insidor:

40mm betong, 60 mm sten, 70 mm lattbetong, 12 mm tr&, 12 mm
plywood, 0,6 mm plat

Alt 2 utsida 60 mm sten medguen av féJande insidor:

40 mm betong, 60 mm sten, 100 mm lattbetong, 12 mm tr4, 12 mm
plywood, 0,6 mm plat

Alt 3 utsida 100 mm lattbetgrmed n@on av féJande insidor:

40 mm betong, 60 mm sten, 70 mm lattbetong, 22 mm tr&, 22 mm
plywood, 0,8 mm plat

Véggar i flera skikt i 6vri9t

Alt 1 utsida av 0.6 mm stalplat och 9 mm gipsskiva med insida ay
9 mmgipsskive

Alt 2 utsida av 0,6mm stalplat och asfaltsboard med insida av
0,6mm stghlat

Alt 3 utsida av 9mm byggskiva, 0.8 mm stalplat och 9 mm byggskiva
med 2x9 byggskivio

Golv

Bjalklag som samtidigt ar golv eller tak och utgor del av
omslutningsyta skall vara av likvardigt utférande som
vagg enl. ovan.

Tak

Tak, som utgoér del av omslutningsytan skall vara av likvardigt
utférande som vagg enligt ovan.

Dérrenhet Ja Nej Ant.

Dorrkarm skall vara val fastsatt i vagg och infastning val anpassad till
dorrens angreppsskydd, storlek och tyngd samt det material son
végoen bestar av.

Fastelement i erforderligt antal och dimension, placering enligt
SS 81 73 27.

Monteringens hallfasthet och angreppsskydd éverensstammer med
aktuell dorrklass.

Kilning mellan karm och vagg utfort vid samtliga infastningspunkter
samt vid slutbleck och gangjarn.
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Dérrenhet (forts.)

Sida 2 (5)

Dorrfoder av tra eller motsvarande svara att demontera
skall anvandas. OBS: Plastej tillatet.

Karminfattning av lattbetong, regelkonstruktion motsv. skall vagd
forstarkas.

Dorr skall wppfylla minst dorrklass 1 e SS 81 73 45

Industrport av stdlat minsta sammanggaplattjocklek Tmm.

Godkand sakerhetsdorr eller stalgrind.

Las och beslag

Las skall uppfylla krav enligt SS 3079 och vara godkant av
forsakrimgsforbundet eller inytgat av SSF.

OBS: Las med enbart snedstélld kolv &r ajdyodkant.

Slutbleck skall uppfylla kraven enligt SS 3557 och vara godkant
Forsakringsforbundet eller intygat av SSF.

F6rstéirkningsti|lbeh6r

Dorr, port, lucka av tré eller lattmetall skall vara forstarkt med
langskylt enligt SS 3522, lgst lasklass pa bayge sidor.

Slutbleck i pardérr maste forstarkas med t ex stalbeslag pa dorrg
b&yge sidor.

ns

Karm i stal kan ersatta godkant slutbleck forutsatt att karmen upj
minst SS 35 56 och SS 81 73 45.

bfyller

OBS: Det sammanlagda spelet mellan karm och vagg far ej
Overstiga 6 m

Bakkantssékring (utatgéende dorr)

OBS: Utaigdende dorr skall ha bakkantsséagrin

Tappbarande gangjarn skall sékras med bakkantsbeslag eller
stift/dubb.

Gangjarn med insexskruv (lattmetall dorrar) skall séakras med

bakkantsbeslag eller stift/dubb.

Pardorrar

Ja

Nej Ant.

Den inaktiva dérren skall vara reglad upp- och nedtill med godk#
kantreglar ellerpd likvardigt sétt.

nda

Gargdorren skall vara last megbdkand lasenhet SS 30 79.

Inaktiv dorr reglas med havarmskantreglar, lasbar spanjolett elle
lasbar bom (8x50mm pa insidan och 10x60mm pa utsidan) last
godkant héanglas klass 3 pa insidan och klass 4 pa utsidan. Pa u
skall hamlas vara skddat av stalkga.

"
med
sidan

lgensatt doérr, port, lucka

Till tra- och metallkonstruktioner anvénds stalvinklar av minst 3m
tjocklek och 200mm langd. De skruvas eller svetsas fast i dorrbld

m
ad och

karm, minst 1stpabojad metepd 6mse sidor.

Dorr i utrymningsvég

Utformning enl BBR 94. Samverkan bor ske mellan Raddningstjd
Forsakringsgivare och Forsakringtagare.

ANSt,
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Dorr med elektromekanisk Iésning

Sida 3 (5)

Utfardat intyg av anlaggarfirman pa faststallt formular kravs,
anlaggning enligt RUS 210.

Fonster

Fonster skall uppfylla funktions- och kvalitetsforskrifterna i tillémT
Svensk Standard jAmte BBR 94.

lig

Fonsterlas och beslag

SS 36 20 lagst klass A), vara igenskruvat eller ha inkrypningssky

Oppningsbart fonster i omslutningsyta vars nedre kant ar belageh lagre
an 4m over markplan eller motsv. skall vara last med godkant 1a$ (enl

dd.

Ventilationsfonster ovan dorr far vara 6ppet om det ar sparrat av
stoppbom eller har inkrypningsskydd.

ansterregling

forekommande.

Fonsterregling skall vara fabriksmonterade och i handeln vanliggn

Fénsterlésning

|Reglar. Fonsterlasning eller igenskkruvning ar inget krav. |

Brandventilator Ja Nej Ant.
Brandventilator skall vara stangd och reglad med endast

fran insidan atkomlig mekanisk reglingsanordning eller ha

inkrypningsskydd.

Annan 6ppning

Annan 6ppning i omslutningsyta som ar stérre &n 150x300 mm gkall

ha inkrypningsskydd.

Skyddslucka

fyller kraven for galler i lagst klass 3.

Fonster far skyddas med heltackande skyddslucka forutsatt att I\‘Ackan

Laminerat glas

|[Laminerat glas lagst klass B 3 enl SS 22 44 25 &r godtagbart. |

Polykarbonat

Polykarbonat om minst 9,5 mm som placeras innanfor glasruta g
monteras i stabil metallram, minst 4 st inskruvningar/meter.
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Ovrigt glas

1

Sida 4 (5)

Som inkrypningsskydd godtas ej enkelruta av hardat glas, linjeg
ornamentglas, plexiglas, raglas,
sakerhetstrémas och liknandelas.

Ins,

Inbrottslarm

Ibland foreskrivs aven krav pa inbrottslarm, anlaggning skall var
utford i minst larmklass 2, RUS 130:5.

T




Stoldskyddsklass 2

Checklista: Skyddsklass 2

Vaggar

Ja

Nej

Ant

Sida 1 (5)

Samtlga véggar i omslutnigsytan skall ansluta téatt titiolv och |

Vigqgar i omslutningsytan skall utgéras av nagot av

Alt 1 minst 100 mm armerad €ller oarmerad betong

Alt 2 minst 200 mm murverk, tegel kalksandsten eller betongbl ock.

Alt 3 minst 250 mm lattbetong, lattbalastbetong i murblock eller
elemen

Véggar i flera skikt med utvéndigt skikt av stenmaterial.

Alt 1 utsida 60mm betanmed ngon av féjande insidor:

60mm betong, 120mm sten, 150mm lattbetong, 22mm tra,
22mm plywood, 0,8mm plat

Alt 2 utsida 120mm sten medguh av fé]ande insidor:

60mm betong, 120mm sten, 150mm lattbetong, 22mm tra,
22mm plywood, 0,8mm plat

Alt 3 utsida 150mm lattbetgrmed ngon av fé]ande insidor:

60mm betong, 120mm sten, 200mm lattbetong, 30mm tréa,
30mm plywood, 1,2mm plét

Véggar i flera skikt i 6vri9t

Alt 1 utsida av 0,6mm stalplat och 9mm gipsskiva med insida av
13mmgipsskive

Alt 2 utsida av 0,6mm stalplat och asfaltsboard med insida av
0,6mm stghlat

Alt 3 utsida av 9mm byggskiva, 1mm stalplat och 9mm byggskiv
med 2x9 byggskivio

j*Y)

Golv

Bjalklag som samtidigt ar golv eller tak och utgor del av
omslutningsyta skall vara av likvardigt utférande som
vagg enl. ovan.

Tak

Tak, som utgoér del av omslutningsytan skall vara av likvardigt
utférande som vagg enligt ovan.




Stoldskyddsklass 2

Doérrenhet

Ja

Nej

Ant.

Sida 2 (5)

Dérrkarm skall vara vél fastsatt i vagg och infastning val anpassad till

dorrens angreppsskydd, storlek och tyngd samt det material son
vaggen bestar av.

Fastelement i erforderligt antal och dimension, placering enligt
SS 81 73 27.

Monteringens hallfasthet och angreppsskydd éverensstammer
aktuell dorrklass.

ed

Kilning mellan karm och vagg utfért vid samtliga infastningspunk
samt vid slutbleck ochamgjarn.

ter

Dorrfoder av tréa eller motsvarande svara att demontera
skall anvandas. OBS: Plastej tillatet.

Karminfattning av lattbetong, regelkonstruktion motsv. skall vagg
forstarkas.

Dorr skall ippfylla minst dorrklass 2 ergi SS 81 73 45

Industrport av stdhlat minsta sammanggaplattjocklek 1mm.

Godkand sakerhetsdorr eller stalgrind.

Las och beslag

Las skall uppfylla krav enligt SS 3079 och vara godkant av
forsakrimgsforbundet eller inytgat av SSF.

OBS: Las med enbart snedstalld kolv ar ajdrpdkant.

Slutbleck skall uppfylla kraven enligt SS 3557 och vara godkant
Forsakringsforbundet eller intygat av SSF.

Fbrstérkningstillbehér

Dorr, port, lucka av tra eller lattmetall skall vara forstarkt med
l&ngskylt enligt SS 35 22, Igst lasklass $& bige sidor.

Slutbleck i parddrr maste forstarkas med t ex stalbeslag pa dorre
b&yge sidor.

ns

Karm i stal kan ersatta godkant slutbleck forutsatt att karmen upj
minst SS 35 56 och SS 81 73 45.

pfyller

OBS: Det sammanlagda spelet mellan karm och vagg far ej

Overstiga 6m

Bakkantssékring (utatgéende dorr)

OBS: Utaigdende dorr skall ha bakkantsségrin

Tappbarande gangjarn skall sakras med bakkantsbeslag eller
stift/dubb.

Gangjarn med insexskruv (lattmetall dorrar) skall sdkras med

bakkantsbeslag eller stift/dubb.
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Pardérrar Ja Nej Ant.
Den inaktiva dorren skall vara reglad upp- och nedtill med godk&nda
kantreglar ellerpa likvardigt satt.

Garmdorren skall vara last megbdkand lasenhet SS 30 79.

Inaktiv dorr reglas med havarmskantreglar, lasbar spanjolett ellef
lasbar bom (8x50mm pa insidan och 10x60mm pé& utsidan) last med
godkant hanglas klass 3 pa insidan och klass 4 pa utsidan. Pa usidan
skall hamlds vara skddat av stélkga.

lgensatt doérr, port, lucka

Till tra- och metallkonstruktioner anvands stalvinklar av minst 3njm
tjocklek och 200mm langd. De skruvas eller svetsas fast i dorrblad och
karm, minst 1stpdboiad metepa 6mse sidor.

Dorr i utrymningsvég

Utformning enl BBR 94. Samverkan bér ske mellan Raddningstjanst,
Forsakringsgivare och Forsakringtagare. T
Do6rr med elektromekanisk lasning

Utfardat intyg av anlaggarfirman pa faststallt formular kravs,
anlaggning enligt RUS 210.

Fonster

Fonster skall uppfylla funktions- och kvalitetsforskrifterna i tillam;’ﬂig
Svensk Standard jamte BBR 94.

Fénsterlas och beslag

Oppningsbart fonster i omslutningsyta vars nedre kant ar belageh lagre
an 4m over markplan eller motsv. skall vara last med godkant 1a$ (enl
SS 36 20 lagst klass A), vara igenskruvat eller ha inkrypningsskydd.
Ventilationsfonster ovan dorr far vara 6ppet om det ar sparrat av
stoppbom eller har inkrypningsskydd.

Fonsterregling

Fonsterregling skall vara fabriksmonterade och i handeln vanliggn
férekommande.

Fénsterlasning Ja Nej Ant.
Speciallas for fonster emjt SS 36 20 Igst klass A

En del av fonsterlaset fastskruvat i fonsterbagen och den

andra i fonsterkarmen.

Hanglas som fonsterlas godtas med hanglas klass 1 och

Oglor i motsv. klass.

Igenséttning av fonster skall anpassas till konstruktion och matetial enl

foljande:

Tra och metall konstruktion, stalvinklar av minst 3mm tjocklek
och 100mm langd, minst 1st /pdbtrjad meter
dock minst 1spa vaie sida.
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Brandventilator

Sida 4 (5)

Brandventilator skall vara stangd och reglad med endast
fran insidan atkomlig mekanisk reglingsanordning eller ha
inkrypningsskydd.

Annan 6ppning

ha inkrypningsskydd.

Annan 6ppning i omslutningsyta som ar stérre &n 150x300 mm gkall

Inkrypningsskydd

far g overstga 150x300 mm.

Galler skall vara godkéant i lagst klass 3 (norm for galler) maskvidden

For skyltning av stoldbegarlig mtrl galler maskvidd 30x30 mm.

Rullgaller

|[Rullgaller skall vara av motsv. klass som fast monterat galler. |

Skyddslucka

fyller kraven for galler i lagst klass 3.

Fonster far skyddas med heltackande skyddslucka forutsatt att I\‘Ackan

Laminerat glas

|[Laminerat glas lagst klass B 3 enl SS 22 44 25 &r godtagbart. |

Polykarbonat

monteras i stabil metallram, minst 4 st inskruvningar/meter.

Polykarbonat om minst 9,5 mm som placeras innanfér glasruta qch

(")vrigtdqlas

ornamentglas, plexiglas, raglas,
sékerhetstréglas och liknandelas.

Som inkrypningsskydd godtas ej enkelruta av hérdat glas, linjeglgs,

Inbrottslarm

Ja

Nej

Ant.

Ibland foreskrivs aven krav pa inbrottslarm, anlaggning skall var
utford i minst larmklass 2, RUS 130:5.
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Checklista: Skyddsklass 3

Véggar

JA

NEJ ANT

Sid 1 (4)

Samtliga v&ggar i omslutnigsytan skall ansluta tatt tijolv och
takblalklay

Vigqgar i omslutningsytan skall utgéras av nagot av

Alt 1 minst 100 mm armerad €ller oarmerad betong

Alt 2 minst 200 mm murverk, tegel kalksandsten eller betongbl ock.

Alt 3 Lattbetong godtas gj

Véggar i flera skikt med utvéindigt skikt av stenmaterial.

Alt 1 utsida 60mm betanmed ngon av fé]ande insidor:

60 mm betong, 200 mm sten, 250 mm lattbetong, 36 mm tra,
36 mm plywood, 1.0 mm pléat

Alt 2 utsida 200 mm sten medguh av féJande insidor:

60 mm betong, 120 mm sten, lattbetong godtas ej, 36 mm tréa,
36 mm plywood, 1.2 mm pléat

Alt 3 utsida 250 mm lattbetgrmed néon av féJande insidor:

60mm betong, sten godtas ej, lattbetong godtas e}, trd godtas ej
plywood godtas ej, 1,5 mm plat

Véggar i flera skikt i 6vrigt

Alt 1 utsida av 0,6mm stalplat och 9mm gipsskiva med insida av,
13mmaipsskive

Alt 2 utsida av 0,6mm stalplat och asfaltsboard med insida av
0,6mm st&hlat

Alt 3 utsida av 9mm byggskiva, 2mm stélplat och 9 mm byggskiya
med 2x9 byggskivio

Golv

Bjalklag som samtidigt ar golv eller tak och utgoér del av
omslutningsyta skall vara av likvardigt utforande som
vagg enl. ovan.

Tak

Tak, som utgor del av omslutningsytan skall vara av likvéardigt
utférande som vagg enligt ovan.
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Doérrenhet

JA

NEJ ANT

Sid 1 (4)

Dérrkarm skall vara vél fastsatt i vagg och infastning val anpassad till

dorrens angreppsskydd, storlek och tyngd samt det material son
vaggen bestar av.

Fastelement i erforderligt antal och dimension, placering enligt
SS 81 73 27.

Monteringens hallfasthet och angreppsskydd éverensstammer
aktuell dorrklass.

ed

Kilning mellan karm och vagg utfért vid samtliga infastningspunk
samt vid slutbleck ocharngjarn.

ter

Dorrfoder av tréa eller motsvarande svara att demontera
skall anvandas. OBS: Plastej tillatet.

Karminfattning av lattbetong, regelkonstruktion motsv. skall vagg
forstarkas.

Dorr skall uppfylla minst dorrklass 3 enligt SS 81 73 45

Exempel pa godtagbar dérrenhet

Dérrenhet av tra eller lattmetall bekladd med stalplat,antingen

1.5 mm pa utsidan eller 1 mm pa bada sidor.

Brand-eller arkivdorr, Brandklass A60/EI60 och med sam-

manlagd plattjocklek minst 2mm.

Industriport av stalplat med sammanlagd plattjocklek minst 2 mnj.

Industrport av stdplat minsta sammanggaplatijocklek 2 mm.

Godkand sakerhetsdorr eller stalgrind.

Las och beslag

Las skall uppfylla krav enligt SS 3079 och vara godkant av
forsakrimgsforbundet eller inytgat av SSF.

OBS: Las med enbart snedstalld kolv ar ajdgodkant.

Slutbleck skall uppfylla kraven enligt SS 3557 och vara godkant

Forsakringsforbundet eller intygat av SSF.

Fbrstérkningstillbehér

Dorr, port, lucka av tra eller lattmetall skall vara forstarkt med
l&ngskylt enligt SS 35 22, Igst l&sklass $& bigge sidor.

Slutbleck i parddrr maste forstarkas med t ex stalbeslag pa dorre
b&yge sidor.

ns

Karm i stal kan ersatta godkant slutbleck forutsatt att karmen upj
minst SS 35 56 och SS 81 73 45.

pfyller

OBS: Det sammanlagda spelet mellan karm och vagg far ej

overstiga 6 m
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Bakkantssékring (utatgéende dorr)

JA

NEJ ANT

Sid 1 (4)

OBS: Utaigdende dorr skall ha bakkantsséagrin

Tappbarande gangjarn skall sakras med bakkantsbeslag eller
stift/dubb.

Gangjarn med insexskruv (lattmetall dorrar) skall sdkras med
bakkantsbeslag eller stift/dubb.

Pardorrar

Gangdorren skall vara last med minst dubbla godkénda lasenheter.

Den inaktiva dérren skall vara reglad upp- och nedtill med godkgnda

kantreglar ellerpd likvardigt sétt.

Gargdorren skall vara last megbdkand lasenhet SS 30 79.

Inaktiv dorr reglas med havarmskantreglar, lasbar spanjolett ellef

lasbar bom (8x50mm pa insidan och 10x60mm pa utsidan) last med

godkant hanglas klass 3 pa insidan och klass 4 pa utsidan. P& ufsidan

skall hamjlas vara skddat av stalkaa.

lgensatt dorr, port, lucka

Till tra- och metallkonstruktioner anvands stalvinklar av minst 3njm
tjocklek och 200mm langd. De skruvas eller svetsas fast i dorrblad och

karm, minst 1stpabojad metepd 6mse sidor.

Dorr i utrymningsvég

Utformning enl BBR 94. Samverkan bér ske mellan Raddningstjanst,

Forsakringsgivare och Forsakringtagare.

Dorr med elektromekanisk Iésning

Minst dubbla I&s foreskrivs, Utfardat intyg av anlaggarfirman pa
faststallt formular krdvs, anlaggning enligt RUS 210.

Ej godkand RUS i skyddsklass 3

Fonster

Svensk Standard jAmte BBR 94.

Fonster skall uppfylla funktions- och kvalitetsforskrifterna i tillémTlig

Fonsterlas och beslag

Oppningsbart fonster i omslutningsyta vars nedre kant ar belageh lagre
an 4 m 6ver markplan eller motsv. skall vara last med godkant I§s (enl
SS 36 20 lagst klass A), vara igenskruvat eller ha inkrypningsskydd.

Ventilationsfonster ovan dorr far vara 6ppet om det ar sparrat av
stoppbom eller har inkrypningsskydd.

ansterregling

forekommande.

Fonsterregling skall vara fabriksmonterade och i handeln vanliggn




Skyddsklass 3

Sid 1 (4)

Fénsterlasning JA NEJ ANT
Speciallas for fonster emjt SS 36 20 Igst klass A

En del av fonsterlaset fastskruvat i fonsterbagen och den

andra i fonsterkarmen.

Hanglas som fonsterlas godtas med hanglas klass 1 och

6glor i motsv. klass.

Igensattning av fonster skall anpassas till konstruktion och matefial enl
foljande:

Tra och metall konstruktion, stalvinklar av minst 3mm tjocklek

och 100mm langd, minst 1st /pdbérjad meter

dock minst 1spé vaie sida.

Brandventilator

Brandventilator skall vara stangd och reglad med endast

frén insidan atkomlig mekanisk reglingsanordning eller ha
inkrypningsskydd.

Annan 6ppning

Annan Oppning i omslutningsyta som ar storre an 150x300 mm dkall
ha inkrypningsskydd.

Inkrypningsskydd

Galler skall vara godkant i Iagst klass 3 (norm for galler) maskvigden

far g overstga 150x300 mm.

For skyltning av stéldbegarlig mtrl géller maskvidd 30x30 mm.

Skyddslucka

fyller kraven for galler i l&gst klass 3.

Fonster far skyddas med heltackande skyddslucka forutsatt att I\‘Ackan

Laminerat glas

|[Laminerat glas lagst klass B 3 enl SS 22 44 25 ar godtagbart. |

Polykarbonat

Polykarbonat om minst 9,5 mm som placeras innanfor glasruta d

monteras i stabil metallram, minst 4 st inskruvningar/meter.

Ovrigt glas

Som inkrypningsskydd godtas ej enkelruta av hardat glas, linjeg|
ornamentglas, plexiglas, raglas,

sakerhetstréglas och liknandelas.

Inbrottslarm

utford i minst larmklass 2, RUS 130:5.

Ibland foreskrivs aven krav pa inbrottslarm, anlaggning skall varT




